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Progressive Visual Secret Sharing（BPVSS）。其做法是將機密影像切割成 n 個不重疊









Block-based Progressive Visual Secret Sharing
Young-Chang Houa　Zen-Yu Quanb　Chih-Fong Tsaib
a Department of Information Management, Tamkang University
b Department of Information Management, National Central University
Abstract
In the related works of progressive visual secret sharing (PVSS), Wang et al. (2007) 
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and Wang (2009) all have the following drawbacks: (1) The design of the dispatching 
matrices is not regular. (2) Shares are m-times larger than the original secret image. (3) 
Restored image’s quality is poor. (4) Their schemes are not suitable to apply in grayscale 
and color secret images. In order to solve the above limitations, we propose a non-
expanded PVSS approach, in which the recovery method is based on secret blocks, namely 
Block-based Progressive Visual Secret Sharing (BPVSS). We divide a secret image into 
n non-overlapped image blocks, and an additional portion of secret will be restored after 
superimposing one more transparency. When superimposing any t shares, there have t 
(2 ≤ t ≤ n) secret blocks being restored. Compared with other related works, BPVSS has 
several advantages: (1) The concept of this model is concise, easy to implement, and the 
number of participants will not be restricted. (2) In the situation of noise-like shares, the 
contrast of the restored image is 50%, which means that the hidden message can be clearly 
recognized by the naked eyes. (3) When transparencies are shifted from noise-like into 
meaningful, the contrast of the stego-image and the restored image will be 25% which is 
still superior to other related studies. (4) Our scheme is more suitable for grayscale and 
color secret images than previous related studies. (5) The size of transparencies is the same 
as the size of secret image.
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1. 前言
視覺機密分享（visual secret sharing，VSS）是 Naor and Shamir（1995）所提出
一個應用在影像資料上的密碼學技術，其主要的概念是將一張機密影像，轉換成 n 張
看似由雜點所組成的黑白投影片，再將這些黑白投影片分配給參與機密分享的成員。
若是其中 k 張以上（k ≤ n）的投影片被重疊，將可以單純地憑藉人類的視覺系統來辨
識機密資訊；反之，疊合影像上仍然是呈現出無意義的影像內容，因此這個機制被稱
之為 (k, n)-threshold scheme。Ateniese et al.（1996）則是針對重疊的組合做出限制，
因而提出任意使用結構的分享架構（general access structure，GAS），其模型可以表










擴展來產生，即是機密影像上的每一個像素點，在投影片上會被擴展成 m 個點（m ≥ 
2）的像素區塊，因此投影片的大小會是機密影像的 m 倍。像素擴展不僅會導致機密
內容的影像扭曲，也會造成分享投影片的不易攜帶和儲存空間浪費，為了解決這個
問題，Ito et al.（1999）與 Yang（2004）基於機率的觀點，分別提出一個像素不擴展
的分享方法。Tu and Hou（2007）為了改善因機率上的隨機挑選影像內容，而造成疊
合影像上凌亂的視覺效果，於是提出了一個利用多點加密的不擴展視覺機密分享模
型。隨機網格（random grid）是 Kafri and Keren（1987）所提出的一種加密方法，其
中每一個網格內容必須符合隨機變數的要求，也就是服從統計學上獨立且分配一致
（independent and identically distributed，IID）的要求，因此每一個網格點上黑點與






（progressive visual secret sharing，PVSS）的做法則是隨著重疊的投影片數目增加，
機密影像的內容會漸漸地被還原，因而達成逐步地還原機密資訊的目標。在目前漸進
式視覺機密分享的研究中，可以分為兩種分享模式。第一種分享模式是將整張機密影
像視為被還原的對象（Fang and Lin, 2006; Fang, 2008; Chen, 2009; 侯永昌與官振宇，
2010；Hou and Quan, 2011），因此只要在疊合影像上再重疊另一張分享投影片，
疊合影像的黑白色差就會增加一個固定比例，因此達到漸進式機密還原的目標。第
二種分享模式是將機密影像切割為多個不重疊的影像區塊（Wang et al., 2007; Wang, 
2009），當疊合影像上再重疊另一張分享投影片後，被還原的影像區塊範圍將會愈來








為了解決上述 Wang et al.（2007）和 Wang（2009）的研究限制，本研究提出一
個應用影像區塊進行漸進式還原的非擴展式視覺機密分享模型，稱之為 Block-based 
Progressive Visual Secret Sharing（BPVSS）。其概念是將一張機密影像切割成 n 個任
































用兩個 n×n 的矩陣 C0、C1 來產生出 n 張不擴展型的分享投影片，其中矩陣中的每一
列是代表一種分享方式，每一行則是代表每一張投影片被分配的內容（其中 1 代表黑




























    





























   
    
 
根據矩陣的內容可以得知，無論機密資訊的像素點顏色為何？每一張投影片被分













入灰階或彩色影像中，其中以最小位元置換法（Moulin and O’sullivan, 2003）與鄰近



















































    





























   





























   




























    




表 3　4 個 2n×n 的機密影像分享矩陣




























































的還原工作。他們的做法是採用 Thien and Lin（2002）的 (2, n)-threshold 機制，每次
將 2 個像素值分別隱藏在一次多項式的 2 個係數中，以完成資訊的分享，日後在取





視覺機密分享，稱之為 n-level VSS。其做法是先將機密影像分割為 n（n ≥ 3）個不重
疊的影像區塊，並且分別以 (i  1, n  1)-threshold 的模型來加密第 i（1 ≤ i ≤ n）個
機密區塊，因此總共需要利用 2n 個分享矩陣，以產生出 n  1 張分享投影片。當要
解譯機密資訊時，只要任意 i  1 張分享投影片重疊後，疊合影像上就會顯示出機密






RIVC。其做法是先運用 (n  1, n  1)-threshold 來決定第 n 層機密影像區塊的白黑
兩色的分享矩陣 Ln0 和 Ln1，並且為了簡化分享矩陣的設計，於是在第 1 ~（n – 1）層
影像區塊上的白點部份，將會都被分配到相同的分享矩陣（L1
0  L20  ⋯ Ln–10  
Ln0）。在設計影像區塊黑點部份的分享矩陣時，Wang 是任意選擇 Ln0 上的一個列向
量來配置第 1 層影像區塊內的參考矩陣，並且運用一個 n  1 階的單位矩陣（主對角
線元素為 1，其餘元素為 0），和反單位矩陣（主對角線元素為 0，其餘元素為 1）來
配置出第 2 ~（n – 1）層影像區塊的黑點分享矩陣。此外，為了要保持每個分享矩陣
有相同的擴展倍率，以及每個分享矩陣的每一列有相同數目的 1，於是 Wang 在分享
植基於區塊漸進還原之非擴展式視覺機密分享
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based Progressive Visual Secret Sharing（BPVSS）。
在 BPVSS 的分享模型中，首先是根據參與視覺機密分享的人數，將一張機密影
像（SI）劃分為 n 個任意大小且不重疊的影像區塊 P1, P2, ⋯ , Pn，這些影像區塊滿足
公式 (1) 的定義。
 
SI P for i n
















上第 m（1 ≤ m ≤ n）位參與者的分享投影片後，在機密影像上對應的區塊內容就會被




為了達成上述的要求，本研究設計了 n  1 個大小為 2×n 的分享矩陣 C0, C1, ⋯, 
Cn（公式 (2)），其中 C0 是一個代表機密內容為白色的分享矩陣，而 Cm 則分別代表
影像區塊 m 內黑色機密的分享矩陣。
C
if x y n
















if x y m n




= ≤ = ≤














 where m  1, 2, ⋯, and n (2)
在 C0 矩陣上，第一列的值會全部被設為 0，而第二列的內容則是皆被設為 1；在 
Cm 矩陣上，第一列的第 m 個值將會被設為 1，其他位置上的值則是被設為 0，第二
列的第 m 個值將會被設為 0，其他位置則被設為 1。矩陣中的每一列是代表一種分享
方式，而每一行則是代表每一個參與者被分配的像素點內容，其中 0 代表白點、1代
表黑點。














　(1) 一張經半色調處理的機密影像 SI，其大小為 W×H
　(2) 參與機密分享的參與者人數  n
　(3) n  1 個大小為 2×n 的分享矩陣 C0, C1, ⋯, Cn
Output：n 張大小為 W×H 的分享投影片 Sm，m  1, 2, ⋯, and n
Process：
　FOR each row on the SI
　　FOR each column on the SI
　　　Set a random number l（l  1, 2）
　　　FOR m  1 to n
　　　　IF secretPosition（row, column）is White THEN













黑）。然而 Cm 矩陣則是在列向量上的第 m 個值與其他內容相異，也就是在第 m 張投
影片上出現黑點（白點）時，在其他分享投影片上都會出現白點（黑點），形成投
影片 m 與其他投影片互補的狀態。因此 Cm 矩陣可以讓參與者 m 擔任還原影像區塊 m 
的主控角色：在沒有第 m 張投影片參與機密解譯的情況下，無論其他的投影片再怎
麼疊合，在疊合影像上都無法增加影像區塊 m 中的黑點數目，使得機密影像上的黑
點部份不會更黑（仍然只能保持 50% 的黑點和 50% 的白點），無法與機密影像為白
色的部份產生色差，自然不會洩漏出影像區塊 m 的機密資訊；但是只要有第 m 張投
影片與其他的投影片疊合，機密影像上區塊 m 的黑點部份就會被重疊出全黑（100% 
的黑），與區塊內的白色部份產生 50% 的黑白色差，因此靠視覺就可以還原第 m 個
影像區塊的機密內容。
當重疊第 i 張與第 j 張分享投影片（Si、Sj）後，由於機密影像的白點會在投影
片的相同位置上被分配到黑點，於是在編號為 i 和 j 的兩個影像區塊上將不會產生任




黑，因此可以利用色差來還原影像區塊 i 和影像區塊 j 的機密資訊。反觀機密影像上
的其他影像區塊，無論機密影像上的像素點內容為何，每一個像素點被分配到的內容
都是相同的，其中有 50% 的機率會出現黑點，有 50% 的機率會出現白點。因此在重
疊 Si、Sj 兩張投影片後，其他區塊內黑點的個數並不會因此增加，也沒有辦法產生黑
白色差，於是這些區塊內的機密內容將無法被還原。





!( )!  種不同的還原結果。而隨著被重疊的投影片數目增加，所能還原機密影像
的區塊將會愈來愈大，達成漸進式還原的目標。由於參與者的組合不同，將會產生不
同的還原結果，根據二項式定理（binomial theorem），當重疊的投影片數目從 2 張
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M if white white and m
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以 4 個影像區塊的視覺機密分享為例，我們必須產生 1 個代表機密影像白點的分
享矩陣 C0，4 個代表機密影像黑點和偽裝影像白點的分享矩陣 C1∼ C4（分別是用來
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本實驗是在作業系統 Microsoft Windows XP 下，以 Java（JDK 1.6.10）程式語言
作為開發環境，硬體設備為個人桌上型電腦 CPU AMD Athlon（tm）X2 240 和 RAM 
2 GB。實驗圖像是四張經過半色調處理後的 BMP 格式影像，分別是大小為 256×256 
的灰階影像 Pepper、彩色影像 Lena 與黑白影像 Tai_chi 和 Faculty（圖 2(a)∼圖 
2(d)）。此外，由於本研究是基於影像區塊來進行漸進式還原，因此我們將機密影像
切割為三種樣式（圖 2(e)∼圖 2(g)）。在 4.1 節，本研究運用四張實驗圖像來實做 




像區塊樣式（圖 2(e)），然後根據公式 (2) 的分享矩陣來產生出六張雜訊式的分享
投影片（圖 3）。在圖 3 的每一張投影片上，每一個像素點出現黑色的機率約等於 
1/2，並且這些黑點是均勻地散佈在整張投影片上，於是攔截者無法從任何一張投影
片上獲取機密資訊的內容。當機密影像轉換成彩色影像 Lena 後，我們將機密影像切








割的樣式為何，圖 3 和圖 4 中的分享投影片 Share1∼ Share6，分別被視為是影像區塊
編號 A∼ F 的解密金鑰。
圖 3　以 Faculty 為例所產生的 6 張雜訊式投影片
圖 4　以 Lena 為例所產生的 6 張彩色雜訊式投影片
圖 5 是圖 3 投影片的重疊結果。當重疊 Share1 與 Share5 兩張投影片後，只有
區塊 A 和區塊 E 的內容被還原，其餘區塊仍保持雜訊式內容（圖 5(b)）；重疊 





圖 5　以 Faculty 為例的漸進式還原結果
根據公式 (2) 可以得知機密影像 Faculty 的白點部份，不論分享投影片 m 上第 m 
個區塊的內容是白色或黑色，在其他分享投影片的對應位置上也會出現相同內容，
因此無論重疊幾張投影片後，疊合影像上的第 m 個區塊出現黑點的機率仍然保持是 
50%；反觀機密影像的黑點部份，不論在編號 m 分享投影片的第 m 個區塊上被分配
到的內容為何，在其他分享投影片上的對應位置上都會出現互補色，因此當重疊投
影片後，在第 m 個區塊出現黑點的機率將會提升為 100%，因此在疊合影像上會出現 
50% 的黑白色差。由於本研究是透過影像區塊來達成漸進式還原機密資訊的目標，
因此在任意重疊第 i 張與第 j 張分享投影片後，只有在編號 i 和編號 j 上的機密影像
內容會被還原，因此根據組合公式可以產生出 C2
6  15 種還原結果。隨著被重疊的
投影片數目逐漸增加，機密影像內容被還原的區域也隨之豐富，最後當重疊所有的分
享投影片後，機密影像上的每一個影像區塊都會被還原，因此在疊合影像上會顯示出
機密影像 Faculty 的完整圖樣（圖 5(f)）。圖 6 則是彩色機密影像 Lena 的漸進式還原
結果。
根據公式 (3)的矩陣設計，我們設定機密與偽裝影像分別為 Faculty 和 Tai_chi，而
影像的切割樣式則是運用圖 2(e) 的方法。在偽裝影像的白點部份，分享投影片上會有 
50% 的機率出現黑點，而偽裝影像的黑點部份則是有 75% 的機率出現黑點，因此在每




黑，因此在疊合影像上顯示出機密影像 Faculty（25% 黑白色差），如圖 7(f) 所示。
植基於區塊漸進還原之非擴展式視覺機密分享
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圖 6　以 Lena 為例的漸進式還原結果
圖 7　有意義分享投影片的漸進式還原結果
4.2　本研究與其他學者的實驗結果比較
我們利用黑白影像 Faculty 與半色調灰階影像 Pepper 來進行實驗，將影像切割成 












分享矩陣個數 2n 個分享矩陣 n  1個分享矩陣 n  1個分享矩陣
分享矩陣設計 複雜且沒有規律性 複雜且沒有規律性 具有規律性
投影片大小 768×768（擴展 9 倍） 512×1280（擴展 10 倍） 256×256（原始大小）
機密影像內容 較適用於黑白機密影像 只適用於黑白機密影像 任何型態的機密影像
疊合影像內容 顯露出機密影像區塊個數 扭曲的機密影像 沒有區塊邊界輪廓
植基於區塊漸進還原之非擴展式視覺機密分享
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在 Wang et al.（2007）的分享模型中，機密影像上的每一點都擴展為 9 個點的像
素區塊，因此分享投影片大小會是機密影像的 9 倍，這將造成傳輸與儲存上的負擔。
其次，分享投影片疊合後，機密影像區塊的黑白色差分別是 3 / 9、2 / 9 和 1 / 9。使
得在疊合影像的區塊邊界上會因為兩者的色差值不同而產生色階不連續的結果，而且




像的扭曲。其次，分享投影片疊合後，機密影像區塊內的黑白色差值分別為 3 / 10、
1 / 10 和 1 / 10，也會產生因色差不足而無法清晰地顯示機密內容的問題，使得機密
影像較適合於簡單結構的影像（表 5(b) 和 表 5(e)）。此外，Wang（2009）針對機密
影像上的白點部份是採取相同的的分享矩陣（Ln0），因此在機密影像上的第 1 ~（n – 
1）個影像區塊內，機密影像的白點部份被疊合成為黑色的機率比黑點部份高。這造
成了在被還原的機密影像區內，前兩個機密影像區塊是還原出「陰刻」效果的機密內
容（表 5(b) 和 表 5(e) 的左邊兩個區塊，機密影像的疊合結果是黑白顛倒），而在第
三個影像區塊內則是還原出「陽刻」效果的機密內容（表 5(b) 和 表 5(e) 最右邊的一
個區塊，疊合結果的顏色與機密影像相同），使得還原影像無法忠實地表現出機密影
像的內容。
由於 Wang et al.（2007）和 Wang（2009）的分享矩陣是根據機密影像的區塊數
目（n 值），來決定矩陣的設計方式與矩陣內容，因此當 n 值逐漸增加後，這兩個模
型的分享矩陣就會變得難以實做。反觀本研究的分享矩陣設計具有規律性（公式 (2) 
∼公式 (4)），並且無論分享投影片的數目為何，分享矩陣的設計方法與內容都是一























Fang and Lin（2006）  4 不佳 雜訊式 不佳
Wang et al.（2007）  ≥ 6 佳 雜訊式 不佳
Fang（2008）  4 不佳 有意義 不佳
Chen（2009）  1 佳 有意義 不佳
Wang（2009）  ≥ 4 佳 雜訊式 不佳
侯永昌與官振宇（2010）  1 佳 有意義 佳
Hou and Quan（2011）  1 佳 雜訊式 佳
本研究的模型 1  1 佳 雜訊式 佳
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